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시스템 개요

1) 사용자는 블록체인 기반의 Decentralized Identify(DID)를 이용한 신원 증명을 진행
한다.

2) DID 인증이 완료되면 개인의 헬스케어 정보를 조회할 수 있고, 챗봇과 연결할 수 있다

3) 시스템 내부 알고리즘을 거쳐 사용자의 건강 중 주의가 필요한 부분, 

건강 이상 문제를 챗봇을 통해 사용자에게 알려준다.

-
3

“ 개인 의료 데이터 보안성을 강화하기 위한
블록체인 기반의 스마트 병원 서비스 ”

핵심 기능



프로젝트 배경
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요구사항

- Use-Case Diagram & Activity Diagram
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아키텍처 설계
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3 tier Architecture

[Front End]

[BlockChain Network]

[DataBase][Server]



시스템 구현

1. Front End

Login Page Main Page
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시스템 구현

2. Server

Connect With 

Chatbot
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시스템 구현

3. Database

Login DB Scheme

HealthInfo DB Scheme
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시스템 구현
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- 사용자 단말에 저장된 개인 신분증(DID)를 바탕으로 신원 인증을 진행한다.

- 신원 인증을 위해 Ethereum Network와 통신한다.

4. BlockChain : DID Validation

● 신원 인증을 위해 Ethereum과 서비스 사이
에 DID Resolver라는 인터페이스 도입

● DID Resolver 인터페이스는 분산 원장 시스
템에서 DID에 대한 조회를 담당

● 사용자 DID와 매핑된 Ethereum 주소를 자
체 관리하는 분산형 식별자로 사용



시스템 구현
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- DID_Resolver 스마트 컨트랙트를 배포

- 이 인터페이스를 통해 서버와 블록체인 네트워크의 통신을 통해 유효성을 검사

4. BlockChain : DID Validation



시스템 구현

5. Chatbot

HealthCare Chatbot

● Telegram API를 활용해 챗봇 시스템 구현

● DID 인증 후, “건강 알림 챗봇“ 버튼을 누르면 챗봇 시스템과 연결
되어 주의가 필요한 건강 모니터링이 가능
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결론

“DID”

- 기존의 중앙집중형 신원인증 방식에서 벗어나, 분산원장을 기반으
로 사용자가 스스로 신원에 대한 증명 관리를 수행할 수 있다.

+

“HealthCare Chatbot”

- 소유하고 있는 DID를 바탕으로 민감정보인 건강기록에 접근하고, 
시스템 알고리즘을 통해 주의가 필요한 건강 정보를 ‘챗봇＇을 통해
손쉽게 전달받을 수 있다.

= “DID 기반 헬스케어 챗봇”

13



감사합니다!

14


